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MENTIONS LEGALES

Les informations sont fournies dans ce document a titre
d'information et de sensibilisation. Elles ne constituent en
aucun cas des conseils d'ordre juridique. L'information
contenue dans ce document ne s'applique pas a toutes
les situations et peut ne pas refléter la situation la plus
actuelle. Aucun des éléments présentés ne doit étre
appliqué tel quel sans validation juridique par rapport aux
spécificités, faits et conditions réelles. Trend Micro se
réserve le droit de modifier le contenu de ce document

sans notification au préalable.

La traduction frangcaise de ce document est proposée
a titre pratique uniquement. La précision et la stricte
conformité de la traduction par rapport a la version
originale ne sont pas garanties. En cas d'incompréhension
ou de doute, merci de vous référer a la version originale
de ce document. Toute différence entre la version traduite
et l'originale n'engage aucunement la responsabilité de
Trend Micro, ni celle du traducteur.

Bien que des efforts aient été réalisés pour présenter des
informations précises et a jour, Trend Micro ne peut garantir
la parfaite précision et I'exhaustivité des informations
fournies. En utilisant ce document, vous acceptez de le
faire en assumant toutes les responsabilités quiy sont liées.
Trend Micro s'exonére de toute responsabilité et garantie,
implicite ou explicite. Trend Micro, ainsi que les différentes
parties impliquées dans la création, la production, la

traduction et la fourniture de ce document s'exonérent

de toute responsabilité vis-a-vis de dommages pouvant

résulter de I'application et de I'utilisation de ce document,
ou d'éventuelles erreurs ou omissions. Toutes les

informations de ce document sont fournies en ['état.
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Si le web underground nord-américain devait disposer d'un équivalent, ce serait probablement
I'underground francais. L'exploration de ['underground américain' permet de comprendre
gu'il s'agit d'un "réservoir transparent", ouvert aussi bien aux hackers technophiles qu'aux
cybercriminels et forces de l'ordre. L'underground frangais, en revanche, est parfaitement
dissimulé au sein du Dark Web et se veut, en outre, particulierement vigilant.

La méfiance est d'actualité au sein de cet environnement, et aussi importante que dans
I'underground Japonais. Les systemes de babillards électroniques (BBS) japonais utilisent
des CAPTCHA pour filtrer les utilisateurs et s'assurer gu'ils sont bien du pays ou, du moins,
gu'ils communiguent en japonais. En France, on va plus loin : les forums, places de marchés et
autres autoshops ("boutigues" tenues par un seul vendeur) exigent d'y adhérer ou imposent un
processus de validation avant toute participation. Les administrateurs de forums ne permettent
a un demandeur d'en étre un membre actif qu'apres obtention d'un certain score de réputation,
et certains forums classent leurs utilisateurs selon le critére de I'expérience. Les novices sont
traités différemment des cybercriminels plus expérimentés qui disposent d'un statut premium
(Elite, Administrateur, membre de confiance...)

Les intermédiaires dépositaires de fonds (escrows) constituent un impératif au sein de
['underground francais, toute comme en Russie® et en Allemagne?®. Ces tiers de "confiance"
s'assurent qu'acheteurs et vendeurs obtiennent leur d{ respectif suite a une transaction. Mais
contrairement aux marchés underground dans ces deux derniers pays, la mise a l'index est une
réalité en France : chaque forum dispose de son "mur de la honte" ou s'affichent ceux ayant fait
preuve de malhonnéteté et d'activité frauduleuse au sein de la communauté. Il arrive souvent
que les propriétaires et/ou membres de ces forums y inscrivent leurs rivaux pour leur porter
préjudice. Les luttes d'influence entre les places de marchés sont communes, dans I'objectif de
recruter toujours plus de membres ou de récupérer le pouvoir d'achat des membres de marchés

rivaux, en sachant que les cybercriminels francais fréguentent souvent plusieurs marchés.

Contrairement aux marchés plus importants et établis - Russie et Chine®> notamment -
I'underground francais reste relativement petit, regroupant environ 40 000 cybercriminels
(du novice a l'expert) et générant de 5 a 10 millions d'Euros par mois, selon les données de
la Gendarmerie Nationale et de la Police Nationale. Il se rapproche des caractéristiques de
I'underground allemand et de ses offres de niche. Les cybercriminels francais font appel a des
marchés de plus grande envergure pour l'essentiel de leurs besoins (malware, outils connexes,
services...) La majorité des outils offerts sur ces marchés souterrains ne peut étre utilisée qu'a
des fins de fraudes ciblant un public francophone. Parmi ces outils et ressources, on trouve des
passe-partout d'acces aux boftes aux lettres (pass PTT), des contrefacons de regus/factures ou
des services d'ouverture de compte bancaire notamment. Un passe-partout permet notamment
de dérober des documents personnels dans un but de détournement d'identité. Les factures et
recus contrefaits peuvent ternir la réputation des entreprises censées les avoir émises. De leur
cOté, les services d'ouverture de compte et le vol de données de carte de paiement permettent
aux criminels de mener leurs fraudes bancaires. Mais attention, les cybercriminels ne trouvent
pas tous les outils dont ils ont besoin au sein de I'underground francais et s'essayent donc a créer
leurs propres outils. C'est notamment le cas des ransomware concgus localement®, sans doute la
menace de sécurité la plus importante a ce jour. Les cybercriminels proposent également des

fichiers de données (identifiants utilisateur détournés notamment) et des outils tels que des
« binders » qui facilitent les attaques sur le grand public et les entreprises.




Pendant toute I’année derniére, les équipes R & D de Trend Micro ont étudié
des marchés souterrains nationaux et leur spécificités. Le marché francais
semblait prometteur et n’a pas manqué de nous surprendre, dans son état
actuel de croissance et de développement ... Ces spécificités nationales
doivent étre prises en compte dans le dispositif de réponse nationale,

mais plus largement connues en Europe et mondialement. C’est pourquoi

nous continuons a travailler localement avec les services compétents : la
BEFTI (Préfecture de Police), le C3N (Gendarmerie Nationale) et la SDLC
(Direction Centrale de la Police Judiciaire) ; et avec les autres services de Police en Europe et

dans le monde, via EUROPOL et INTERPOL pour un monde numérique plus sar.

~ Loic Guézo,

Cybersecurity Strategist SEUR, Trend Micro
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Anatomie de
'underground francals

A quoi ressemble I’économie souterraine de la cybercriminalité en France ? Quelle est sa structure ?
Quelles sont les spécificités francaises ? Voici quelques-unes des questions auxquelles nous allons
maintenant répondre, en mettant notamment I’accent sur ce qui rend I'underground cybercriminel francais

différent de ses homologues dans le monde.

Prudence et vigilance sont de rigueur

Le cybercriminel francgais, tout comme ses homologues d’ailleurs, est obnubilé par une idée : éviter de se
faire coincer par les forces de I'ordre. Mais contrairement a ces mémes homologues, il est probablement
plus prudent. Il en est persuadé : ici, les loups se dévorent entre eux. Chaque forum propose ainsi
une fonction pour signaler tout acte malhonnéte ou frauduleux, avec souvent un "mur de la honte" qui
répertorie leur auteur. Et ce climat de méfiance ne s'arréte pas la. Au-dela de cette délation, il arrive
souvent que les propriétaires et/ou membres de ces forums s'en prennent a leurs rivaux et a leur offre. Il
arrive souvent que des places de marché se lancent dans des guerres I’'une contre I'autre, dans I’objectif
de s’attirer le pouvoir d’achat de nouveaux membres. Les cybercriminels sont, en effet, souvent membres
de plusieurs places de marché. Lors d’un événement récent, les membres de deux places de marchés
- A et B - ont été témoins d'un affrontement entre ces deux entités. La place de marché A a identifié ses
membres appartenant également a la place de marché B. Les administrateurs ont ensuite détourné les
identifiants des membres du marché A pour tenter de pirater les comptes de ces utilisateurs sur le marché
B. Les administrateurs ont ainsi pu détourner tous les bitcoins associés aux comptes utilisateurs piratés
(pour les titulaires de compte utilisant les mémes identifiants sur les deux places de marché). Cependant,
les administrateurs de la place de marché attaquée ont su réagir rapidement en annulant toutes les

transactions bitcoin non garanties, sans doute apres avoir été avertis par les victimes.

Lors de nos recherches, nous avons assisté a la disparition soudaine d'un forum majeur, ce qui semble
étre assez "commun" au sein de I'underground francais. Forums et marchés émergent et disparaissent
régulierement, sans doute par crainte des forces de |'ordre et conséquence des guerres menées entre

marchés. Les cybercriminels francais craignent que les forces de I'ordre ne surveillent furtivement et en

8 | Le web underground en France : sous le sceau de la vigilance



permanence leurs mouvements. Face a ce risque, les forums misent sur un mécanisme de vérification.
Les administrateurs de forums ne permettent a un demandeur d'étre un membre actif qu'apres obtention
d'un certain score de réputation. Le score de réputation d'un membre augmente a chaque post pertinent
publié ou transaction frauduleuse réussie sur le forum. Plus votre score de réputation est élevé, plus vous
étes une personne de confiance (en clair, vous ne faites pas partie des forces de I'ordre). Au-dela des
scores de réputation, certains forums classent leurs utilisateurs selon le niveau d'expérience. Les novices
sont traités différemment des cybercriminels plus expérimentés qui disposent d'un statut premium (Elite,

Administrateur, membre de confiance, ...)

Lieu : France
Inscription : 10/01/2015
Messages : 1 310

s MP

Réputation : 149/ 16

Laisser un avus : +/ -

™ Voir Son Store (97.67% )

Figure 1: la réputation d'un utilisateur au sein d'une place de marché est affichée sur son profil.

Cette forme de paranoia collective est sans doute aussi la principale raison pour laquelle les cybercriminels
chiffrent leurs communications. Tous les forums étudiés offrent la possibilité de chiffrer les messages,
méme ceux acheminés via le systeme de messagerie privé. Les administrateurs des babillards sont
d’ailleurs parfois suspectés de consulter les messages privés. Ceci est peut-étre dU a un incident passé,
lorsqu'un membre de la communauté underground de cybercriminels a divulgué des messages privés de

plusieurs forums aux forces de I'ordre.
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La défiance régne donc au sein de I'underground francais, ce qui explique sans doute la présence des
tiers de confiance (“escrow” en anglais) qui jouent le réle d'intermédiaire dans une transaction bipartite.
Ces tiers s'assurent que les acheteurs recoivent leur produit acheté et que les vendeurs regoivent leur
argent, apres perception d'une commission évidemment. Cette commission est généralement de 7%
pour les transactions d'un montant inférieur a 500 € et de 5 % pour les montants au-dela de 500 €.
Contrairement a la Russie et a I'Allemagne, le montant maximal de la transaction "assurée" par un tiers
est de 1 000 € sur certaines places de marché francaises. Lorsque ce seuil est atteint, il doit patienter

jusqu'a ce que toutes les transactions soient traitées, avant d'en accueillir de nouvelles.

Ces tiers sont si courants au sein de |I'underground francais que la place de marché IBM (Intelligence
Black Market) dispose de son propre systéme semi-automatisé. Les tiers de confiance percoivent 4%
du montant de chaque transaction. Ce systéme, appelé “Autoescrow Platform” est hébergé de maniere
indépendante, et fonctionne méme si le forum est en maintenance ou connait des soucis de connectivité.

La sécurité est par ailleurs renforcée grace a un mécanisme d'authentification a deux facteurs.

AUTDESCROW
PLATFORM

IEM Auto Escrow

Fas encore nNscrit 7 Inscrivel vous,

Figure 2 : interface d'authentification de la plateforme Autoescrow

Si I'underground nord-américain s'apparente a un "réservoir de verre", qui accueille les hackers
technophiles et reste visible aux cybercriminels et aux forces de I'ordre, I'underground francgais, en
revanche, est a I'exact opposé. Il est plus proche de I'underground allemand et réside entierement dans

les tréfonds d'Internet, a savoir le Dark Web.
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Quelle différence entre place de marché et autoshop ?

Globalement, il existe 3 canaux de vente de biens et services illégaux au sein de I'underground francais.
Certains fraudeurs se contentent de faire la promotion de leur offre au sein des places de marché
populaires. D'autres préferent rester furtifs, sans promotion mais en cherchant a contacter des acheteurs
potentiels identifiés. Enfin, les autoshops sont trées communs et une particularité frangaise, a savoir des

"boutiques" gérées par les vendeurs eux-mémes.

Les forums disposent parfois de leur propre place de marché. Si certains de ces marchés s'identifient
simplement via une requéte sur un moteur de recherche, elles sont néanmoins généralement bien cachées.
Les places de marché cybercriminelles frangaises ne sont pas si différentes de celles de Russie, de Chine
ou du Brésil. De nombreux outils et logiciels malveillants sont proposés a des tarifs trés compétitifs. Y

accéder requiert parfois de régler un abonnement ou de passer via un processus de vérification.

Au final, I'underground francgais et celui du Japon, sont moins confiant que ceux d’autres pays. Leurs

forums (babillards au Japon) nécessitent une forme d'authentification pour obtenir un acceés.

ALK

Key generator

1HZg1fSbg40iop8XjqGgS7si9syBkcisnT
Pour obtenir votre key d’inscription au forum Black Hand, envoyer €50 (soit : 0.13490543 BTC) a I'adresse BTC ci-dessus

Figure 3 : un marché underground francais qui exige des frais d'adhésion de 50 € (en bitcoins).

Ce sont néanmoins les autoshops qui sont les plus visibles au travers de leur promotion sur de nombreux
forums et places de marché. Chaque autoshop est géré et opéré par un individu. Ce dernier est en
contact direct avec les clients et prospects. Les transactions de biens et de services illégaux sont ainsi

plus directes.
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Figure 4 : un autoshop frangais proposant des stupéfiants

Les autoshops sont tellement populaires en France que certains cybercriminels tirent leurs revenus de
la prestation de service de création d'autoshops. Pour 400 €, ils vous proposent un autoshop hébergé
(Dark Web ou Clear Web), complet et disposant d'un systeme de gestion de contenus (CMS), actif en
quelques heures. Le service porte sur I'enregistrement du nom de domaine, I'installation, I'hébergement,

la personnalisation et méme la sauvegarde.

Figure 5 : exemple de systéme de gestion de contenu dans le cadre de la création d'autoshops
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Bitcoins et cartes prépayés : les moyens de paiement
préférés dans I'underground francais

Les problématiques de confiance, vis-a-vis des forces de I'ordre et des pairs, constituent sans doute la
principale raison pour laquelle les cybercriminels n'acceptent que deux formes de paiement : les Bitcoins

et les cartes prépayées PCS.

L'utilisation de bitcoins offre un certain niveau d'anonymat aux utilisateurs. Cette monnaie virtuelle
s'échange et se transfére simplement, sans exiger d'identification puisque cette monnaie n'est pas

réglementée.

Les cartes prépayées, disponibles un peu partout en France ou en ligne, sont populaires auprés des
acheteurs. Certains marchands n'exigent d'ailleurs aucune identification des acheteurs qui se procurent
ou rechargent leur carte prépayée. Seul un numéro de téléphone mobile valide est requis, ce qui reste

assez simple a obtenir. Ces cartes se sont donc imposées comme idéales pour les achats illégaux.

Les cartes prépayées sont devenues si populaires que certains cybercriminels vendent de telles cartes
avec de fausses cartes d'identité et informations personnelles (adresse personnelle, email et une carte
SIM qui est utilisée pour enregistrer la carte prépayée). Les acheteurs se contentent ainsi d'utiliser des

fausses cartes prépayées pour percevoir le paiement des produits/services illicites commercialisés.

Figure 6 : publicité pour une carte prépayée avec fausses informations personnelles pour 80 €
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L'offre au sein de
'underground francais

Comme tout marché cybercriminel, I'offre au sein de I'underground francais est diversifiee. Certains
produits et services sont propres a la France et les logiciels malveillants sont nombreux. A noter que
nos recherches ont, pour I'essentiel, porté sur les cing plus grandes places de marché de I'underground

francais, et sur deux forums qui ne sont pas directement associés a des marchés.

Armes, passe-partout, fausses factures, stupéfiants...

Des armes de petite catégorie

Chaque marché cybercriminel propose des armes a la vente. Mais en France, cette offre porte, pour

I'essentiel, sur des armes discretes en lieu d'armes puissantes et d'envergure.

Figure 7 : "Pen gun" proposé a la vente pour 150 € dans un marché underground
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Ces armes discrétes, qu'il s'agisse de poings américains ou de couteaux de petit format, sont bon marché,
a partir de 10 € seulement. lls sont souvent présentés comme des armes sans danger. On peut donc se
procurer des couteaux flexibles d'un format carte de crédit (10 €) ou des stylo-pistolets d'un calibre 22

long rifle (150 €). Des armes certes petites mais dont le port reste illégal au titre de la Iégislation francaise.

Mais attention, il est aussi possible de se procurer des armes lourdes. lls coltent bien plus chers, de 650

a 1800 €, un tarif élevé qui s'explique par l'interdiction de la possession de ce type d'arme en France.

Wi 45 AP

Figure 8 : exemples d'armes a feu disponibles au sein de I'underground francais

Notons également que des fichiers sont proposés pour I'impression d'armes en 3D. Un pack de fichiers,
proposé a seulement 4 € chacun, permet d'imprimer 12 armes a feu différentes (AK-47, Glock 17/22
et MAC-10 notamment). Ce tarif est si bas qu'il en devient inquiétant, méme si I'offre n'inclut pas les

instructions d'assemblage des pieces imprimées en 3D.

Kits de suicide et d'euthanasie

Plus dérangeant encore, nous avons apercu dans un forum un vendeur proposant un “KIT DE SUICIDE/
MEURTRE ou EUTHANASIE, 100% de réussite”. Cet utilisateur souhaitait connaitre si son offre pouvait
rencontrer une demande, avant de produire les kits. Deux kits différents étaient proposés - par injection
ou prise orale - au tarif de 500€ si I'acheteur utilisait le kit lui-méme. Mais pour utiliser ce kit sur un tiers,
le tarif était deux fois plus important. Ce vendeur n’a cependant pas trouvé d’acheteurs, tout du moins

publiquement.
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Dans un fichier de base de données récupéré aupres d’un autre forum d'une place de marché, nous
avons trouvé un fil de discussion entre ce méme vendeur et un acheteur potentiel. L'acheteur souhaitait
obtenir ce kit pour une utilisation sur autrui, ce qui ressemble fort a un assassinat. Un marchandage a eu

lieu, au bout duquel un prix de 600 €, payé en Bitcoins, a été défini.

Passe-partout pour boites aux lettres

Certains fournisseurs de services de livraison, comme La Poste, disposent de passe-partout (appelés
également Pass PTT) capables d'ouvrir les boites aux lettres de leurs clients. Mais ce que ces clients
ignorent est que ces clés passe-partout sont disponibles sur certains forums underground, a des tarifs
trés abordables. Nous avons ainsi identifié un vendeur proposant 25 de ces clés pour 220 € seulement.

D'autres vendent ces clés a I'unité au tarif de 15 €, par trois pour 35 € et 12 clés pour 115 €.

Figure 9 : Pack de 12 clés proposé a 115 €.

Si la quasi-totalité des boites aux lettres peuvent étre ouvertes en France a I'aide de seulement 4 types de
passe-partout, certains autres peuvent &tre achetés pour ouvrir des boites aux lettres dans des régions
précises du pays. Certaines de ces clés ouvrent également des portes et verrous (autres que ceux des
boites aux lettres) dans des villes cibles (passages dans les transports publics ou entrées d'immeubles

privés par exemple).

Les passe-partout sont si populaires que certains individus peu scrupuleux en proposent des fichiers
d'impression 3D, gratuitement. Cette disponibilité étendue de passe-partout permet aux cybercriminels
de mettre la main sur les paquets et courriers présents dans les boites aux lettres, et notamment sur les

documents personnels ou officiels nécessaires a des opérations de détournement d'identité.

17 | Le web underground en France : sous le sceau de la vigilance



Figure 10 : un fichier d'impression 3D gratuit pour réaliser un passe-partout pour boites aux lettres

Facture, recus, cartes grises et cheques contrefaits

Des documents contrefaits se vendent également au sein de I'underground francais. A I'image de toutes

les contrefagons, ces documents sont congus pour sembler aussi authentiques que possible.

18 | Le web underground en France : sous le sceau de la vigilance



DEETY CIRAHD BET
Dpryea Compdstdd E
TR = i -
Bk . By raalin
Tibickors O 43 32 3405 M
Tabdospe 1 &4 (2 TT 8 4
L7 370 671 [ prim s gl lenl) E
n
FECTURE
T -
Yol Corveans
= = | PR e r
HET S LAF | el e HI Tk cu TEA T 1 P
133G 1 e P FERCLLES T fiFrdd 1SR4
VPG B THED b
[ e— | | i T
Pibed Cw B adgs L3 -E
18 B O s Tkl by T L FErTT W
W} I SO
Al e bt
L e L EE ] LEET L
Herisrl fod o - L e WL
Sehlir i b [T R
TRAETY A N TR, BT e b e NS T R YT R TR . e M A
hana WA W wTTE | Pl el T e

WL e i FE ) S 1

Figure 11 : une fausse facture pour des enceintes Hercules XPS 101

Les principales enseignes de la grande distribution en France (Amazon, Pixmania, Darty, etc.) font souvent
I'objet de détournement pour ces contrefacons. Dans le type de fraude qui s'en suit, les acheteurs sont
piégés : ils doivent payer davantage pour un produit, et ce, a I'insu de I'enseigne. Le différentiel de prix
va dans la poche du fraudeur. Une autre utilisation de ces fausses factures consiste a rendre Iégitime des

objets ayant été volés.

Des cartes grises contrefaites sont également disponibles au sein de I'underground frangais. Ceci permet
a des malfaiteurs de vendre des voitures volées a un prix tres intéressant. Le temps que I'acheteur réalise

I'arnaque, probablement lors du changement de carte grise, le vendeur a disparu depuis belle lurette.
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Figure 12 : une fausse carte grise proposée a 500 €.

Les cheques contrefaits, de leur cété, sont utilisés pour régler des achats en magasin. Puisqu’il n’existe
pas de détecteur de faux chéques, certains utilisent des chéques contrefaits correspondant a des cartes
d’identité, elles aussi falsifieées, pour acheter produits et services. Bien sir, I'acheteur aura disparu avant
que la banque ne se rende compte de la fraude. Les faux cheques sont vendus entre 70 et 100 € pour 10

chéeques.

Services d'ouverture de compte bancaire

L'ouverture d'un compte bancaire en France implique que le requérant présente une piece d'identité,
des justificatifs de domicile et de revenus, ainsi que d'autres documents. Ces documents ne font pas
réellement parti du métier des cybercriminels. Une demande d'ouverture de compte bancaire implique
également souvent de se présenter physiquement, une condition peu acceptable par des cybercriminels
qui préferent la discrétion. Les cybercriminels francais se contentent donc le plus souvent de fraudes qui

ne requierent aucun transfert ou service bancaire.

Cependant, certains d'entre eux devant transférer des montants importants détournés des comptes des
victimes, peuvent faire appel a des pairs susceptibles d'ouvrir un compte bancaire pour eux. Ce service

est facturé relativement cher, autour de 700 €, compte tenu des risques qui y sont associés.
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Figure 13 : publicité pour un service d'ouverture de compte bancaire francgais proposé a 700 €.

A noter que des documents de formation sont proposés entre 400 et 500 € pour ceux qui veulent ouvrir

un compte bancaire par eux-mémes.

Points de permis de conduire

Le permis de conduire frangais est soumis a un systéme de points qui en assure la validité. Un jeune
conducteur dispose de 6 points contre 12 pour les plus expérimentés. Les points sont déduits en cas

d'infraction constatée, et selon la gravité de celle-ci.

De nombreux radars et caméras permettent de surveiller le trafic et de pénaliser les exceés de vitesse
et autres infractions. Mais ces radars se focalisent généralement sur la plaque d'immatriculation arriere
des véhicules, ce qui ne permet pas d'identifier le conducteur avec certitude. Il devient alors possible de
déduire les points de pénalité sur le permis d'un tiers, si ce permis est mentionné sur le formulaire que

recoit la personne incriminée pour régler I'amende et effectuer le retrait des points.
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C'est la raison pour laquelle des cybercriminels proposent des points de permis a la vente.

Figure 14 : message d'un membre d’un marché s'interrogeant sur I'intérét de vendre des points.

Les malware proposés au sein I'underground

Ransomware

Le ransomware (rancongiciel) est en passe de devenir la plus grande des menaces de sécurité a ce jour, si
ce n'est déja le cas. C'est la raison pour laquelle il n'est guére étonnant que des variantes de ransomware

soient commercialisées au sein de |'underground francais.

Nous avons identifié deux cybercriminels vendant des ransomware. Ces logiciels semblaient étre congus
sur mesure pour des victimes francaises. Un des ransomware, en phase finale de développement, était
présenté sous forme de copies d'écran illustrant son fonctionnement. Le rangongiciel exigeait un paiement

de la rancon sous forme de Bitcoins, de carte prépayée ou de carte Paysafe.
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Figure 15 : copie d'écran illustrant le développement d'un ransomware francgais.

La seconde variante de ransomware, proposée a 100 euros, exigeait un réglement en Bitcoins.
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Figure 16 : interface de la seconde variante de ransomware
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Figure 17 : demande de rangon de la seconde variante de ransomware

Outils d'acceés distant, chevaux de Troie et autres malware

Selon nos observations, la majorité des cybercriminels francais se procure leurs chevaux de Troie et autres
outils d'acces distants (ou RAT pour Remote Access Tools) aupres de marchés underground anglophones.
Le seul outil d'accés distant "made in France", toujours utilisé a ce jour, est Dark Comet congu par Jean-
Pierre Lesueur', connu sous le pseudo de “DarkCoderSc.” DarkComet a été développé entre 2008 et
2012, avant que DarkCoderSc ne décide d'y mettre en terme, I'outil ayant été utilisé lors d'une attaque
liée au conflit syrien. L'outil reste néanmoins encore disponible en ligne et utilisé par des cybercriminels,
méme s’il est détecté par toutes les solutions de sécurité dans sa version sans obfuscation, packaging

ou chiffrement important.

Nous avons également identifié un projet en cours de conception d'un outil d'acces distant, mais ce

projet apparait lent et sans réelle orientation.

Binders de fichiers

Les cybercriminels frangais ont pour habitude d'utiliser des logiciels et outils malveillants achetés sur
d'autres marchés underground. Certains d'entre eux, cependant, choisissent de créer et de vendre leurs
propres outils, adaptés aux spécificités de I'underground francais. Nous avons identifié un tel outil, un
binder (outil d'obfuscation de malware, qui mixe le code du malware avec un logiciel 1égitime pour éviter

toute détection) non commercialisé, ni distribué sur aucun forum ou place de marché.
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Figure 18 : binder créé par un développeur francais mais qui n'est ni promu, ni vendu.

Cet outil s'avere particulierement intéressant, puisque son concepteur est francgais (son nom figure dans
la section d'information de I'interface utilisateur). L'interface contient également un message a I'intention
de deux des connaissances du développeur, également des concepteurs francais de malware. Nous
pensons que ces trois développeurs utilisent I'outil en question, ainsi que quelques autres individus triés

sur le volet.

Stupéfiants

A l'instar de I'underground cybercriminel nord-américain, le trafic de drogue va bon train au sein de
I'underground frangais. Le cannabis ou le hachisch se vend entre 6 et 15 € le gramme, selon sa qualité et
son origine. Sont également vendus : cocaine, héroine, MDMA, ecstacy, LSD et autres champignons. Les
dealers de drogue ne vendent néanmoins qu'au sein du pays, une précaution qui évite de se faire détecter

lors des transactions transfrontaliéres.
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Figure 19 : publicité pour de la cocaine

Contrairement aux autres pays, les drogues récentes de type « sels de bains » et nouvelles substances
psychoactives ne sont pas disponibles au sein de I'underground francais, a la date de rédaction de ce

document.

Autres produits et services illicites
Les numéros de cartes de paiement, informations personnelles et documents d’identification sont

également proposés a la vente dans des autoshops. Un fichier de base de données compléte se négocie

a environ 400 €.
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Figure 20 : publicité pour des données volées de carte de paiement
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Figure 21 : publicité d’Auto’Scan v3 (autoshop) pour des scans de qualité de fausses cartes d'identité.
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Le tableau suivant répertorie les produits et services illicites commercialisés au sein de I'underground

francais :
Service de chiffrement indétectable 4-100 €
Hébergement de type Bulletproof 10 €
Kit de phishing 100 - 500€
Page de phishing 5€
Service de création d'un site de phishing 299 €
Location de réseau botnet (100-150 bots/jour) 95 €
Carte d'identité nationale falsifiée 60 €
Carte PMR (Personne a Mobilité Réduite) falsifice 40 €
Pack de documents falsifiés (carte d'identité et justificatifs d'identité) 50 -100 €
Papier Teslin (utilisé pour créer des cartes nationales d'identité, 200 feuilles) 167 €
Service de retouche de document PDF, avec modification de données 8 €
Faux billets (300€ en billets de 20) 135-150 €
Faux chéques avec bénéficiaire spécifique (10 cheques) 70-100 €
Logs comprenant des sites Web vulnérables (100 sites vulnérables a I'injection SQL) 30 €
Acces a un site Web vulnérable 12 €
Service d'analyse de vulnérabilités logicielles (analyse du code source) 219 €
Données de cartes de paiement volées (dépend de la limite et du solde) 9-23 €
Skimmer de distributeur de billets 800 €
Clonage de carte de paiement (selon le seuil) 40-110 €
Acces a un compte Paypal piraté 5-10 €
Acces a un compte Amazon piraté 10€
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Produit/Service Tarif

. 50% de la valeur de

Carte cadeau falsifiée

la carte
Acces a un compte Facebook piraté 0,50 €
Acces a un compte Gmail/webmail francgais, Spotify ou Netflix piraté 1€
Acces a un compte Leboncoin, Wi-Fi d'un FAI, Cdiscount, Pixmania, LDLC, Zalando, 9¢
Auchan ou 3Suisses
Acceés a un compte PlayStation piraté (+ 20 jeux) 3€
Fichier de base de données piraté 400 €
Fichiers de configuration de sites bancaires volés 50 €

Tableau 1 : liste de produits/services vendus au sein de I'underground francais
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L'underground francais, a I'image de ses homologues de pays tiers, compte de nombreux novices et
nouveaux arrivants. De nombreux cybercriminels proposent a la vente des tutoriels et kits de formation.

Le tableau suivant indique le tarif de ces documents :

Sujet du tutoriel ou document de formation

Ouverture d'un compte bancaire dans le cadre d'une fraude 450 €
Comment convertir le solde de cartes de crédit en bitcoins 250 €
Fraude a la carte bancaire 29 -150 €
Comment convertir un solde Paypal en bitcoins 100 €
Injection SQL 60 €
Comment monétiser I'accés a des comptes Paypal piratés 60 €
Affiliation et cybercriminalité : comment ¢a marche 30 €
Comment obtenir un nombre illimité de remboursement sur Amazon 25 €
Comment utiliser un outil d'acces distant ? 20 €
Comment envoyer et recevoir des produits et paiement illicites de maniere o€
anonyme ?

Comment propager un malware ? 2€

Tableau 2 : tutoriels et kits de formation et leurs prix
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Cconclusion

Alors que l'underground francais n’est pas comparable a ses homologues étrangers en termes de
taille et de puissance, son offre spécifique en fait néanmoins une niche trés particuliere de I’économie
cybercriminelle. Aprés tout, il n’existe aucun autre marché offrant des outils et services répondant

parfaitement aux spécificités francaises.

Le climat de méfiance qui rend les acteurs de I'underground frangais particulierement précautionneux
et furtifs, est un défi pour les forces de I'ordre et les fournisseurs de solutions de sécurité. Nous avons
cependant pu identifier des schémas spécifiquement francais utilisés par les cybercriminels, ce qui est un
bon début. Les informations de veille recueillies lors de nos plongeons dans les territoires cybercriminels
peuvent aider les forces de I’ordre et le |égislateur a pallier certaines faiblesses de I'arsenal de défense
physique, logiciel et réglementaire. Seule une collaboration continue entre les acteurs de la sécurité et les

forces de I'ordre permettra de sécuriser davantage I’'univers des échanges numériques.
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